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INSTRUKSION PER BLERJET NE INTERNET

1. Diversifikoni portofolin e llogarivé bankare — Nése bleni shpesh né internet éshté e
domosdoshme té siguroni humbjen e parave tuaja nga mashtrimet kibernetike ndérmjet
diversifikimit té llogarisé sé lidhur me kartén tuaj. E mira éshté té mbani dy llogari, njé pér blerjet
né internet (té lidhur me kartén) dhe té dytén njé depozité elastike ose llogari rrjedhése. Né
llogariné e lidhur me kartén pér blerje né intemet transferoni fonde nga llogaria e dyté ndérmjet
e-banking/Mobile Banking, transferoni vetém aq sa ju duhet pér blerjen, kjo pér arsye gé té ulni
riskun nése mund té vidhen té dhénat e kartés gjaté transaksionit.

2. Limiti pér blerje né internet — P&r té ulur riskun mos mbani limit e larté pér blerje né internet,
mbani limit aq sa ju duket e arsyeshme pér transksionet gé do kryheni. Nése do juduhet njé limit
me i larté pér njé rastné vleré mé té madhe vendosni njé limit té larté me afat kohor dhe kur afati
té skadojé do té keni limitin e méparshém.

3. SMS Banking - Té gjithé klientét gé kryejné blerje né internet duhet té paisen me SMS banking
dhe do té njoftohenme SMS pér té gjitha veprimet me karté. Nése klienti nuk njeh transaksionin
gé i vien me SMS duhet té telefonojé menjéhere né banké qé té kryhet bllokimii kartés derisa
klienti té japi konfirmimin pérfundimtar nése e njeh transksionin. Ky shérbim parandalon né kohé
rastet kur do té vidheshin té dhénat e kartés dhe do tentohej té pérdoreshin né fage té ndryshme,
me bllokimin e kartés nuk mund té kryhen mé veprime té paautorizuara.
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4. Zgjidhni fage té besueshme — Faget e médhatregtare pér té cilét jukeni dégjuar, né pérgjithési
kané siguri té larté. Pshkjo éshté njéarsye pse Amazon, Ebay dhe fage té tjeradominojné né ditén
e ‘Black Friday" (éshté dita kur tregtarét kané uljet mé té medha gjaté vitit). Nése keni kryer
njéheré blerje né kéto fage dhe jeni té kénaqur nga siguria dhe shérbimi mundohuni té béni blerje
pérséri. Kjo do té thoté gé sa pak tregtaré kané té dhénat tuaja té rregjistruara.

5. Bleni vetém nga faqe té enkriptuara (té sigurta) — Kontrolloni né kokén e adresés sé fages,
a éshté fagja e sigurt dhe evitoni kompjuterat publiké gjaté blerjeve tuaja. Shumica e browser-
ave do ju shfaqgin informacionin e sigurisé sé fages. Nése adresa do ju shfaget me njé prefiks
HTTPS' kjo do té thotélidhjaéshtée enkriptuar. Nése nje browser nuk detekton njé lidhje té sigurt
kjo fage mund té jeté e paenkriptuardhe personaté paautorizuar (hakerat) mund té marrin té
dhénat tuaja té trasmetuara ne kété fage. Shumica e browser-ave kur jané té sigurté kané
simbolin e drynit (Padlock si shémbulli poshté), nése ky simbol mungon fagja nuk éshté e sigurt
dhe mund té keté risk.
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6. Fshiniprezencén tuajonline — Nése nuk ju nevojitetme njé llogariné njé fage tregtare atéheré
fshijeni. Té ruani té dhénat tuaja né té gjithé llogarite e fageve tregtare éshté njé ftesé e miré pér
vjedhje/humbje sidomos kur nuk mbani ménd kush ka té dhénat tuaja dhe pér cfaré géllimesh do
i pérdori.

7. Kontrolloni shpesh llogarité tuaja né internet — Nése njé mashtrim ka ndodhur, ményramé
e shpejt pér ta kapur éshté gé té kontrolloni pérdité llogarité tuaja né internet (psh llogariné tuaj
né PayPal). Sidomos nése jujeniduke bérébleré te shpeshta online ose gjaté kohes sé pushimeve
periudhé né té cilén numri i bjerjeve shtohet. Njé kérkimi shpejté né Google me emrin e fages e
ndjekur me fjalén ‘hack’ mund t'ju ndihmojé té identifikoni nése fage té caktuara té pérdorura
shpesh nga ju kané pésuar ndonjé atak kompjuterik sé fundmi.

Gjithashtu kontrolloni vazhdimisht llogariné e kartés gé té identifikoni transaksione te
paautorizuara nga ju.

8. Mos vizitoni fage nése nuk i verifikoni identitetin — Faget té cilat nuk jané té njohura kané
risk me té madh pér mashtim. Mbi 40.000 fage té rreme gé shisnin aplikacione elektronike u
mbyllén nga autoritetet, askush nuk do té donte té ishte pre e kétyre mashtrimeve.

Verifikoni identitetin e fages ku do kryeni blerje me ané te link-ut te mé poshtém:
http://www.scamadviser.com/

9. Pérdorni fjalékalime té sigurta — Shumeé fage do ju shtyjné té krijoni njé fjalékalim té sigurt,
por éshté miré té vendosni fjalékalim edhe né ato fage té cilat nuk e kané té detyrueshme. Eshté
e lehté té vendosésh njé fjalékalimté sigurt, sa mé shume karaktereté ketefjalekaliag mé i sigurt
éshté (té paktén 8 karaktere). Mos pérdorni vetém germa, pérdorni edhe gérma kapitale, numra
dhe shénja pikésimi. Mos vendosni fjalékalime gé mund té gjenden lehté si psh. '123456".

10. Mos pérdorni té njéjtin fjalékalim mbi dy heré — Mund té jeté e bezdisshme té€ mbash mend
fialekalimet ng fage te ndryshme née internet por pragrame si ‘iCloud Keychain' dhe "1Password’
do ju ndihmojné té mbani mend fjalékalimet. KEto programme ruajné té enkriptuar (té sigurté)
fjalékalimet tuaja duke lehtésuar hapjen e fageve ku jeni regjistruar.

11. Shmangni ofertat me e-mail - Mund té jeté njé rast i miré karremi. Kéto oferta mund té jené
té véshtira pér tu verifikuar si té padémshme dhe thjeshté mund tju mashtrojné pér ti dhéné té
dhénat tuaja. Nése jeni dyshues kontaktoni shitésin duke pérdorur té dhénat né fagen e tij yrtare
pér té verifikuar pérmbajtjen e e-mailit. Nése merrninjé e-mail gé ju kérkohen té dhénat e kartés
nuk duhet ti pérgjigjeni asnjéheré.

12. Kujdes me adresat - Nése duhet té klikoniné njé adresé interneti nga e -mail, thjeshtvendosni
kursorin mbi té (pa klikuar) pér té kuptuar ku do ju dérgoje kjo adresé. Mos klikoni né adresa pa
ditur se né cilén faqe do ju dérgojé, fage té pasigurta mund tju instalojné njé software té
padéshirueshém né kompjuterin tuaj dhe t ju vjedhin té dhénat tuaja.
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13. Shmangni dhuratat virtuale — Nése njé fage ju ofron njé Macbook falas mundt ju duket
0jé e miré por mundésisht éshté falso. Né fakt té dhénat e ACI Worlwide tregojne se ofertat
pér dhuratat virtuale (Gift Cards) kané mundési mé té madhe pér tu hakuar. Shémbull si
méposhteé:

Free EXPRESS GLOBAL SHIPPING with your $175 USD purchase »

14. Shmangni klikimet né reklama - Shumé reklama falso mund té instalojné malware
(software qé démtojné kompjuterin) né kompjuterin tuaj dhe mund té logohen né llogarité tuaja
dhe ti kalojné té dhénat tuaja personave té paautorizuar pér ti pérdorur ato. Mos klikoni reklamat
nése nuk jeni plotésisht té sigurt mbi origjininén e tyre né vecantiné njé fage gé nuk keni besim.

15. Kurré mos blini né Wi-Fi publik — Sidomos pér transaksione té sigurta. Ju nuk jeni né dijeni
se kush po ju vézhgon. Ekspertét e mashtrimit dita dités vijné me ményra té reja pér té kaluar
siguring, perdorimi i njé hotspot (Wi-FI) ku ju nuk mund té kontrolloni siguring e tij éshté praktiké
e kege.

16. Pérdorni PayPal nése ju jepet mundésia — Nése né njé fage interneti ju jepet opsioni pér té
paguar me PayPal pérdoreni até, éshté mé e sigurt. Sipas PayPal-it té€ dhénat tuaja kur pérdoren
me keté ndérmjetes financiar jané shumé té sigurta, pasi ka njé nivel té larté té teknologjisé sé
fundit té enkriptimit.
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